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Recomendaciones de Seguridad

En tu computadora

e No ingreses a nuestro homebanking BIND24 desde busquedas en Google o
Redes Sociales, siempre recomendamos que escribas directamente en el
navegador nuestra web oficial: www.bind.com.ar y ahi buscar la opcidon de

Banca Electrénica.

e Comproba que el sitio es seguro. Podés hacerlo validando que haya un
“candadito” al lado de la direccion web o que la direcciom comience con
‘https’

e Cuando estés por ingresar a tu cuenta BIND24, verifica que la direccion en el
navegador sea id.bind.com.ar o b24.bind.com.ar, que son nuestras
direcciones oficiales.

e No respondas o completes pedidos de datos en ventanas emergentes.

e Deshabilita la opcion que dan los navegadores de guardar contrasefias o
autocompletar informacién por vos.

e Protegé tu computadora con antivirus y mantené tu equipo al dia con las
actualizaciones de seguridad.

e Recorda siempre ingresar a nuestro sitio oficial: www.bind.com.ar

e No permitas que terceros vean tu operatoria en BIND24.

e Como buena practica, cambia tus claves con frecuencia y crea contrasefas
seguras. No uses combinaciones faciles como fechas de nacimiento, numero
de documento, etc.

e Cuando finalices tus operaciones asegurate siempre de cerrar la sesién de
BIND24.

En Correos Electrdénicos
e La mayoria de los emails que recibiras de nosotros son comunicaciones e
informacién. Nunca te pediremos datos como claves, nombres de usuario,
numeros de cuenta, contrasefias, ni que hagas clic a enlaces desconocidos.


http://www.bind.com.ar/
http://id.bind.com.ar/
http://b24.bind.com.ar/
https://bind.com.ar/

e Siempre verifica que el destinatario seamos nosotros.

e Siun mail te parece sospechoso o la cuenta de correo te genera duda, evita
abrir este mail y marcalo como spam.

e Sirecibis mensajes ofreciendo premios, planes sociales o productos
financieros que te pidan datos de manera urgente, no hagas caso, y
denuncialo.

e Una buena practica es revisar con frecuencia tus bandejas de entraday
salida y verificar que no haya actividad irregular.

En tu celular

e Siusas BIND24, recorda siempre descargar la aplicacion oficial desde el App
Store si usas Iphone o Google Play si tu celular es Android.

e No ingreses a nuestro homebanking BIND24 desde busquedas en Google o
Redes Sociales, siempre recomendamos que lo hagas desde nuestra
aplicacion oficial.

e Registra tu dispositivo como seguro en BIND24 para reforzar la seguridad al
momento de operar.

e Asegurate de proteger tu pantalla si estas en lugar publico o rodeado al
momento de ingresar tus datos y hacer operaciones.

e Evitd usar redes Wi-Fi de acceso publico para ingresar a BIND24.

e Recorda cerrar la sesion en la aplicacion cuando termines tus operaciones.

e No guardes en tu celular informacion importante como claves, numeros de
cuentas, contrasefias de emails o demas datos relevantes.

e Habilitad en tu celular la opcion de bloqueo de pantalla con contrasena,
patrones, reconocimiento de huellas, o el sistema de seguridad que tenga
como opcion.

Por teléfono
e El banco nunca te pedira tus claves por via telefénica. Asegurate de no darle

esta informacién a nadie para evitar el Vishing, una practica que consiste en
engafiar a personas por teléfono para obtener informacién sensible.


https://apps.apple.com/ar/app/bind24-pei/id1049776722
https://apps.apple.com/ar/app/bind24-pei/id1049776722
https://play.google.com/store/apps/details?id=ar.com.bind.bind24&hl=es_AR

En Cajeros Automaticos

e Sirecibis llamados que te indiquen ir a un cajero automatico a hacer una
operacion, no hagas caso. No realices ninguna operacion si un desconocido
te guia o te lo pide por teléfono.

e No aceptes ayuda de extrafios. Si necesitas, contacta al personal oficial del
banco que podra explicarte cdmo hacer tu operacion.

e Observa el cajero antes de usarlo. Si ves algo sospechoso o fuera de lugar,
como partes sueltas, cinta adhesiva, mensajes de error en la pantalla u otro
tipo de dafo visible, evita operar y denuncialo al personal del banco.

e No compartas tu clave numérica o alfabética con extrafios. Es aconsejable
ademas modificarla periddicamente.

e Recorda retirar la tarjeta al finalizar las operaciones.

En Redes Sociales

e Hacé tus consultas siempre por nuestras redes oficiales y usando las
opciones de mensajes privados o directos. Te dejamos nuestras cuentas
oficiales de Twitter y Facebook.

e No comentes de manera publica tus reclamos compariendo informacion
personal como numeros de contacto, DNI, CUIL, emails, nombres de usuario,
claves, numeros de reclamo o datos de tus cuentas.

e Recorda que tu informacion es tuya; nunca nadie te pedirad por alguno de
nuestros canales tus claves, token de seguridad o informacién confidencial.

Claves seguras

e Elegi claves faciles de recordar pero dificiles de suponer para tus cuentas.

e No uses informacién personal como tu nombre, apellido, documento,
apodos o fechas importantes en tus claves.

e Evitd usar la misma clave que en otros servicios como tu casilla de email.


https://twitter.com/bindARG
https://www.facebook.com/bindARG

e Pensa en frases que signifiquen algo simple de recordar para vos 'y
combinalas con niumeros.

e No guardes tu nombre de usuario y clave en tu computadora ni las anotes.
Memorizalas o utiliza las aplicaciones especificas para guardar contrasefas.

e Cambia tu clave periddicamente.

e Nunca las divulgues a nadie bajo ninguna circunstancia. Ningun empleado
del banco te la solicitara para acceder a tu cuenta.

¢Qué es el phishing?

e El phishing es una técnica de fraude informatico que consiste en capturar tus
datos mediante sitios webs o archivos que simulan ser de una entidad
financiera reconocida.

e En general, el phishing se realiza a través de emails o paginas webs falsas
qgue pueden contener el logo del banco y otros detalles que aparentan ser
oficiales, ademas de un link a un sitio ficticio o un formulario adjunto en los
cuales se solicita ingresar los datos de tu cuenta.

e Recorda que BIND Banco Industrial nunca te solicitara que reveles tus claves
o informacién personal por email, por SMS o por teléfono. Desecha cualquier
pedido de este tipo.

e Presta especial atencion al nombre de remitente desde el cual recibis el
email.

e Verifica que la direccion en el navegador sea id.bind.com.ar o
b24.bind.com.ar, que son nuestras direcciones oficiales del homebanking
BIND24, o www.bind.com.ar, nuestra web oficial.


http://id.bind.com.ar/
http://b24.bind.com.ar/

